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RESUMO: A aprovacao do Regulamento Geral de Protecao de Dados da Uniao Europeia
(GDPR) em 2016 representou a maior inovagao legislativa do mundo em matéria de
protecao de dados pessoais. Paralelamente, a legislacao europeia também se revelou
bastante inovadora no tocante ao seu escopo territorial, prevendo a possibilidade de
sua aplicagao fora das fronteiras do bloco europeu. Nesse sentido, a presente pesquisa
buscou analisar como o escopo territorial da GDPR coaduna com os principios de
jurisdicao internacional. Através da compreensao detalhada do artigo 3° deste
regulamento, dos seus conceitos e da posterior explanagao dos maiores principios de
jurisdicao internacional vigentes, foram feitas consideracoes a respeito dos substratos
juridicos sobre os quais a legislagao europeia esta sedimentada.

PALAVRAS-CHAVE: Protecao de Dados. Principio da Territorialidade. Extraterritorial
Scope. Direito Internacional. Execu¢cao Normativa.

ABSTRACT: The approval of the General Data Protection Regulation in 2016 by the
European Parliament represents the most innovative law worldwide concerning
Personal Data Protection. Moreover, the European law has also revealed itself strongly
disruptive on its territorial scope, addressing the possibility of application outward its
borders. Thereby, the present paper aimed at analysing how the GDPR’s territorial scope
complies with the principles of international jurisdiction. By means of the detailed
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comprehension of article 3 and its main concepts, and the exposition of standards of
international jurisdiction in effect nowadays, this paper examined where the GRPR is
legally grounded.

KEYWORDS: Data Protection. Territorial Principle. Extraterritorial Scope. International
Law. Law Enforcement.

1 INTRODUCAO

Com o advento exponencial da tecnologia ao longo dos ultimos anos, o
fendmeno da circulacao de dados tem emergido como uma tematica de grande
relevancia. Diante disso, os meios de conexao em rede, tais como computadores,
dispositivos moveis, aplicativos e outros, tem representado uma coleta de dados

pessoais em massa.

Como resultado de um mundo cada vez mais globalizado, quase todas as formas
de transagoes da vida cotidiana podem ser feitas por meio virtual, como por exemplo
compras online, reunides de negocios, investimentos e operacoes financeiras. Em cada
uma delas, tem-se um compartilhamento constante de dados para fins comerciais de
seguranca e de controle de informacgoes, fatores que figuram como razdes para o

presente estudo (SOLOVE; SCHWARTZ, 2018, p. 02).

E diante da dependéncia dos fluxos desses dados, viabilizados pelos avancos
tecnoldgicos, que ha a necessidade de elaboragao de regulamentacdes que garantam
a seguranca das informagdes dos usuarios (PINHEIRO. 2018, p. 17). Para tanto, o
Regulamento Geral de Protecao de Dados (General Data Protection Regulation - GDPR),
que entrou em vigor em 2018, surge com o intuito de promover novos parametros
legais para o tratamento dessas informacgdes. Atualmente, este regulamento figura
como a maior inovagao legislativa, inclusive em ambito internacional, no que tange a

protecao ao processamento de dados.
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CAETANO

O Regulamento Europeu expressa uma intencao de transpor fronteiras fisicas
para se adequar ao mundo virtual sem fronteiras. E a partir dessa extrapolacio
jurisdicional, que o presente artigo se constroi. Diante disso, viu-se a importancia de
promover o entendimento a respeito do processo de protecao de dados no ambito
internacional, em aspectos de jurisdicao e de execugao normativa, especialmente no
que diz respeito ao objeto de estudo que aqui € trazido: o escopo extraterritorial do

Regulamento de Protecao de Dados da Uniao Europeia

Assim, este artigo responde as seguintes questoes principais: Como o0 escopo
extraterritorial da GDPR se adequa ao principio da territorialidade? Como se dara a
execucao das normas de protecao de dados fora do ambito da Uniao Europeia, e qual
a sua forga executiva? E, também, responde as seguintes questoes secundarias, que
permeiam a discussao em epigrafe: O legislador europeu realmente teve a intencao de
alcangar uma realidade extra a Uniao Europeia? A lei em questao tem os mecanismos

necessarios para executar suas normas de compliance?

Este trabalho € composto por pesquisas exploratorias, fundamentadas por meio
de referéncias bibliograficas, como livros, artigos, periodicos, jornais, revistas e dados
oriundos de institutos especializados. Quanto a finalidade, a pesquisa € descritiva, de
modo que se teceu uma conjectura detalhada da realidade a época da investigacao, de
modo a interpretar e classificar os fatos. Quanto aos resultados, a pesquisa €
caracterizada como pura, uma vez que a finalidade principal € a ampliagao do

conhecimento sobre o tema em tela.

Para tanto, no primeiro capitulo foi feita uma introducao as primeiras formas de
protecao de dados no mundo, através de uma breve linha do tempo até desembocar no
surgimento da GDPR, momento em que foi abordado o seu contexto historico,
importancia, e quais seus objetivos em comparagao a sua predecessora, a Directive of

Data Protection (DPD). No segundo capitulo, foi construida uma analise detalhada do
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artigo 3 da GDRP. Por fim, foram apresentados os principios de jurisdi¢ao internacional

mais pertinentes para o tema em tela.
2 HISTORICO DA PROTECAO DE DADOS

A evolugao tecnoldgica tem resultado em uma revolugao na maneira como o ser
humano se relaciona com os dispositivos de conexao em rede. Para cadastros virtuais,
criagao de contas em aplicativos, acesso a informacgao, todos os aspectos da vida dentro
da estrutura social associada ao crescente fluxo informacional, a chamada sociedade
em rede (CASTELLS; CARDOSO. 2005, p 03) sao alimentados por dados pessoais
(CASTELLS. 2010, p. 254).

Assim, ao longo desta evolugao tecnoldgica, a preocupagao com a maneira com
que esses dados eram tratados e protegidos se tornou cada vez mais premente, a

medida em que as primeiras concepgoes de direito a privacidade foram surgindo.

Analisando a breve linha do tempo da protecao de dados no mundo, as
primeiras manifestagoes do direito a privacidade remontam ao ano de 1890, com dois
advogados norte-americanos, Samuel D. Warren e Louis Brandeis (MONTI;WACKS,
2019, p. 04), os quais escreveram o artigo O Direito a Privacidade (The Right to Privacy),
aclamado como influéncia excepcional sobre os demais periddicos americanos. Nesta
primeira manifestacao, o direito a privacidade foi definido como “o direito de ser

deixado sozinho™.

Em 1948, a Declaragao Universal dos Direitos Humanos (1948), atraves do seu
artigo 12, regulou que ninguém podera ser sujeito a violagao da sua privacidade. Neste

ponto, a privacidade foi arrolada nao apenas como um direito, mas também como um

1 “The makers of the Constitution conferred the most comprehensive of rights and the right most valued
by all civilized men—the right to be left alone.” - Justice Louis D. Brandeis. SKOUSEN, Mark. The Right
to Be Left Alone - The Enjoyment of Financial and Personal Privacy Is Fundamental to a Free and Civil
Society. Disponivel em: https://fee.org/articles/the-right-to-be-left-alone/. Acesso em: 07 de maio de
2020.
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valor essencial para o desenvolvimento da personalidade individual para a protecao da

dignidade humana.

Ja no ambito da Unido Europeia, o ano de 1950 foi marcado pela aprovacao da
Convencao Europeia de Direitos Humanos (EU Convention on Human Rights), que trouxe,
em seu artigo 8°, a tutela da vida privada, que nao deveria sofrer nenhum tipo de
interferéncia. Mais tarde, no ano de 1981, o Conselho Europeu adotou a Convencao de
Protecao de dados, que demonstrou um avanco significativo no tocante ao rol de
protecoes a privacidade, alcan¢ando todas as esferas da vida social, como raca,

posicionamento politico, saude, religido, vida sexual e ficha criminal.?

Em sequéncia, no ano de 1995, foi aprovada a Diretiva de Protecao de Dados
(Directive Protection Data - DPD 1995/46 EC), doravante denominada “DPD’, com o
potencial de representar a legislacao de maior influéncia no ambito europeu, no
tocante a protecao de dados. Aprovada apos a criacao de muitas leis domeésticas em
cada pais europeu, a DPD nasceu com dois objetivos principais: harmonizar todas as
leis nacionais em um sé diploma e promover a alta protecao de dados pessoais, para

proporcionar um fluxo livre entre os paises da Uniao.

Entretanto, de acordo com os sistemas jurisdicionais europeus, a DPD nao
poderia ser aplicada diretamente, devendo ser recepcionada por cada pais, de acordo
com suas leis nacionais para, assim, ser aplicada ao caso concreto (LEE. 2018, p. 34).
Tal requisito consistiu em uma grande margem de discricionariedade por parte dos

estados membros.

% In addition to providing guarantees in relation to the collection and processing of personal data, it
outlaws the processing of "sensitive" data on a person'’s race, politics, health, religion, sexual life, criminal
record, etc., in the absence of proper legal safeguards. Treaty n°® 108. Summary, Council of Europe.
Disponivel em: https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108. Acesso em
07 de maio de 2020.
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Assim, ndao obstante o principal objetivo da DPD fosse harmonizar as disposi¢oes
legais em todos os paises do bloco, a discrepancia na aplicagao das regras a cada caso
concreto, de acordo com as diferencas entre os estados, foi um resultado inevitavel.
Somado a isso, o nivel de aplicacao e a for¢ca executoria da Diretiva variava de estado
para estado. Por essas e outras razoes € que emergiu a necessidade de uma profunda
reforma na legislacao europeia. De acordo com Leenes et al. (2012, p. 134, traducao

nossa):

Embora a situacgao juridica dos cidadaos dispostos a defender os seus
direitos de privacidade tenha melhorado em muitos estados europeus,
as diferentes leis de protecao de dados criaram uma complicada gama
de retalhos de previsées legais repletas de incerteza juridica, o que
causou enormes impedimentos para o setor privado, principalmente
no caso da transferéncia de dados pessoais de um pais europeu para
outro.

Assim, embora houvesse uma previsao legal que em linhas gerais devesse ser
aplicada de maneira uniforme, o que se reproduziu de maneira fatica foi uma grande
variedade de leis nacionais, através das quais cada estado europeu retirava uma grande

margem de discricionariedade quando da aplicagao da Diretiva.

Destaca-se também que em virtude de tal discrepancia legal, muitas empresas
norte americanas apoiavam-se nas brechas das leis para nao adotar as medidas de
compliance (DENLEY, et al. 2018, p. 05). Isso também se deu em razao de haver
diferencas principioldgicas entre o padrao norte americano de protecao de dados e o

padrao europeu.

Estava claro que a visao europeia em relagao a protecao da privacidade dos seus
consumidores estava fragilizada, o que resultou na decisao de criar nova uma legislagao
pan-europeia que protegeria os seus cidadaos com maior efetividade. Diante disso, com

0 objetivo de uma vez por todas harmonizar as divergéncias legais entre os membros
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do bloco, e também objetivando elevar o nivel de protecao de dados para os cidadaos

europeus, a Unidao Europeia apostou na adocao da GDPR (VOIT; et al. 2017, p. 01).

3 0 REGULAMENTO GERAL DE PROTEGCAO DE DADOS (GENERAL DATA PROTECTION
REGULATION - GDPR)

Apds 4 anos de discussoes sobre como a reforma legislativa europeia se daria,
em 14 de abril de 2016 o Parlamento Europeu aprovou o texto base que seria a nova
regulagao juridica — e marco legal - para a protecao de dados em toda a extensao
europeia e, de maneira inovadora, também além das fronteiras do bloco. A lei passou
por um periodo de dois anos de vacancia, visando permitir que as empresas,
companhias e organizagdes, ou como a propria lei trata, os processors® ou controllers*,
que tratam com dados pessoais, pudessem tomar medidas de alinhamento com os

padroes da lei.

Entao, no dia 25 de maio de 2018 entrou em vigor a General Data Protection
Regulation - GDPR (Regulamento Geral de Protecao de Dados), a lei que tem como alvo
precipuo a protecao, com maxima eficacia, ao direito a privacidade, através de dados
pessoais e dados sensiveis, a0 passo em que, em paralelo, estimula e facilita a
circulacao desses dados dentro do territério dos estados membros, o que também

significa uma tentativa de avancar na economia de dados (CUSTERS; et al. 2019, p 01).

* ‘Processor’ means a natural or legal person, public authority, agency or other body which processes
personal data on behalf of the controller. Article 4(8) of the GDPR. Disponivel em: https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679. Acesso em 15 de maio de 2020.

* ‘Controller means the natural or legal person, public authority, agency or other body which, alone or
jointly with others, determines the purposes and means of the processing of personal data; where the
purposes and means of such processing are determined by Union or Member State law, the controller or
the specific criteria for its nomination may be provided for by Union or Member State law. Article 4(7) of
the GDPR. Disponivel em: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32016R0679. Acesso em 15 de maio de 2020.

0
(7]
Q.
[
-
=
o
wn
m
—
(]
-
=
o>
=
(=)
o
wn
=)
=
o
=
(=}
5
-+
()
-
=
(Y]
o
(=]
>
(Y]
—
wn
o
3
m
=
o
=3
-
o,
=
(1)
2
<
o
L
B
4
[
3
5
S
(Y]
=
-
c
=
N
(=]
N
o
D
[N
[N




CAETANO

Com 173 considerandos, 11 capitulos e 99 artigos®, a GDPR foi incorporada ao
ordenamento juridico europeu como um grande avango para a protecao de dados nao
s6 na Europa, mas também no mundo, com o entendimento de que, assim como o
ambiente virtual nao tem fronteiras, assim também o deve ser a lei, de modo que possa

transpor os limites nacionais.

Dentre os fundamentos juridicos que deram ensejo ao novo regulamento
europeu, é premente destacar a harmonizagao das leis de protecao de dados existentes
em cada pais do continente europeu (LEE. 2018, p 68). Pois, ao contrario da sua
predecessora (DPD), que tinha carater de diretriz, que consistia em um mero conjunto
de normas que previam um resultado a ser alcangado, GDPR tem uma estrutura juridica
de regulamento. Isto significa que o Regulamento Europeu é uma ordem que deve ser
executada de modo homogéneo por cada estado membro, vindo a tornar-se lei nacional
em cada um deles e, com excecao de alguns casos especificos de segurang¢a nacional,
nao ha nenhuma oportunidade de mudangas ao passar pelo processo legislativo

domeéstico (DIBLLE, 2020, p. 13).
3.1 O EXTRATERRITORIAL SCOPE DA GDPR

Visando se adequar a realidade virtual e ao carater transnacional da ciéncia da
protecao de dados®, o Regulamento Geral de Protecao de Dados Europeu trouxe como

inovacao, em seu texto legal, o chamado Escopo Extraterritorial (Extraterritorial Scope).

> Official Journal of the European Union. Disponivel em: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32016R0679. Acesso em 15 de maio de 2020.

¢ “Last, but not least, data privacy has acquired a transnational aspect. While, not a long time ago, the
data controller, the data subject and the means used for data processing were often located in one
country, [2] the development of international trade, the new technologies and the new corporate
structures of multinational companies have increased the importance of the international processing
and transfer of data. This new borderless environment does not give much credibility to data protection
laws with a domestic territorial scope. A “territorial scope 2.0” [3] is now required”. The Challenges Faced
by the Extraterritorial Scope of the General Data Protection Regulation. Disponivel em:
https://www.jipitec.eu/issues/jipitec-9-2-2018/4723. Acesso em 21 de maio de 2020.
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Seu objetivo principal € transpor as barreiras fisicas e alcangar também toda e qualquer
conduta de empresas e organizagoes que manipulam dados pessoais de cidadaos
europeus, seja em parte ou em totalidade, fora do territério comum do bloco

(VERMEULEN; LIEVENS, 2017, P. 78).

Previsto em seu artigo 3°, o escopo extraterritorial da GDPR sera aplicado fora
da Uniao Europeia nos seguintes casos: i) quando o processamento de dados pessoais
se der no contexto das atividades de um estabelecimento de controller ou processor na
Uniao, independentemente se o processamento se da dentro da Uniao ou nao; ii)
quando o processamento de dados dos individuos que estao na Uniao, por controller ou
processor nao estabelecidos na Uniao, for relacionado a oferta de produtos ou servicos,
Ou ao monitoramento de comportamento, a medida em que o comportamento do

individuo seja dentro da Uniao’.

Sob este espectro, duas sao as discussoes centrais a partir das vertentes dentro
do referido artigo, a saber: a presenca consideravel do estabelecimento de um controller
ou processor no territorio da Uniao, e 0 monitoramento dos titulares de dados dentro

da UE (VERMEULEN; LIEVENS. 2017, p. 79).
3.1.1 Artigo 3(1): conceitos de ‘establishment” e “in the context of the activities”

Dentre os conceitos presentes no artigo 3(1), os mais importantes para o
presente estudo sao: a) dados pessoais: qualquer informacao relacionada a uma pessoa
fisica identificada ou identificavel; b) processamento: qualquer operacao ou conjunto
de operacoes, compostas por dados pessoais, sendo ou nao por meios automatizados;
) controlador: pessoa fisica ou pessoa juridica, autoridade publica, agéncia ou outro

agente que, individualmente ou em conjunto com outros, determinam as finalidades e

’Article 3 of the General Data Protection Regulation. Disponivel em: https:/eur-
lex.europa.eu/eli/reg/2016/679/0j. Acesso em 21 de maio de 2020.
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meios pelos quais o processamento de dados se dara; d) processador: pessoa fisica ou
pessoa juridica, autoridade publica, agéncia ou outro agente que processa dados

pessoais em nome do controlador®.

Nessa toada, o artigo 3(1) predica que o regulamento se aplica ao
processamento de dados pessoais no contexto das atividades (in the context of the
activities) de um estabelecimento (establishment) de um controlador ou processador
(controller ou processor), independentemente se o processamento se da dentro do
territério da Unidao ou nao. Tal é a disposicao do texto oficial (General Data Protection
Regulation, 2016):

Artigo 3(1): Este Regulamento aplica-se ao processamento de dados
pessoais no contexto das atividades de um estabelecimento de um

controlador ou processador na Uniao, independentemente se o
processamento se da dentro da Unido ou nao (traducdo nossa)’.

De acordo com a interpretacao do artigo supracitado, para que o individuo ou
empresa estejam sujeitos a aplicacao da GDPR, & necessario mais do que a mera
presenca fisica dentro do territorio europeu. E quando nao houver presenca fisica, €
necessario mais do que o simples processamento de dados de modo aleatorio. Em
sintese, é preciso que o processamento se dé dentro do contexto das atividades de um

estabelecimento.

Em alusao ao conceito de estabelecimento (establishment), pondera-se que a
GDPR nao o conferiu uma defini¢ao clara. Nao obstante, o considerando n° 22 (recital),

servindo meramente como instrumento de interpretagao do texto legal e sem qualquer

8 The General Data Protection Regulation. Disponivel em: https://eur-lex.europa.eu/eli/req/2016/679/0.
Acesso em: 28 de maio de 2020.

° Article 3(1): This Regulation applies to the processing of personal data in the context of the activities
of an establishment of a controller or a processor in the Union, regardless of whether the processing
takes place in the Union or not. Disponivel em: https://eur-lex.europa.eu/eli/reg/2016/679/0j. Acesso em
08 de jun. de 2020.
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forca vinculante, expressou que o estabelecimento “implica no real e efetivo exercicio

de atividades através de instrumentacoes estaveis™°.

Em casos recentes julgamentos sobre a liberdade de estabelecimento, o
Tribunal de Justica da Unidao Europeia - TIUE tem considerado estabelecimento como
sendo “ambas fontes humanas, e técnicas, que sao necessarias para a provisao de
servicos privados que estao permanentemente disponiveis” (VERMEULEN; LIEVENS.
2017, p. 80). Ja quanto ao contexto de protecao de dados, o conceito de

estabelecimento tem recebido uma ampla interpretacao.

Ainda sob a regéncia da Directive, no Weltimmo Case* (CJEU. Weltimmo s.r.o. v
Nemzeti Adatvédelmi, 2014), um processo entre uma empresa localizada na Eslovaquia
e as autoridades de protecao de dados Hungaras, o TJUE expressou no julgamento uma

interpretacao mais flexivel, nao se apegando as formalidades.

Entendeu-se que o conceito de estabelecimento se estende para toda e qualquer

atividade real e efetiva, até mesmo as menores, exercidas através de arranjos estaveis®?,

10 “Establishment implies the effective and real exercise of activity through stable arrangements. The
legal form of such arrangements, whether through a branch or a subsidiary with a legal personality, is
not the determining factor in that respect.”. Recital 22 of The General Data Protection Regulation.
Disponivel em: https://eur-lex.europa.eu/eli/reg/2016/679/0j. Acesso em: 28 de maio de 2020.

11 The request has been made in proceedings between Weltimmo s. r. 0. (‘Weltimmo’), a company which
has its registered office in Slovakia, and the Nemzeti Adatvédelmi és Informaciészabadsag Hatosag (the
national authority for data protection and freedom of information; ‘the Hungarian data protection
authority’) concerning a fine imposed by the latter for infringement of Law CXIl of 2011 on the right to
self-determination as regards information and freedom of information (az informacids onrendelkezési
jogrol és az informacidszabadsagrol szolo 2011. évi CXII. torvény; ‘the Law on information’), which
transposed Directive 95/46 into Hungarian law. Disponivel em: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A62014CJ0230. Acesso em 28 de maio de 2020.

12%Article 4(1)(a) of Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995
on the protection of individuals with regard to the processing of personal data and on the free movement
of such data must be interpreted as permitting the application of the law on the protection of personal
data of a Member State other than the Member State in which the controller with respect to the
processing of those data is registered, in so far as that controller exercises, through stable arrangements
in the territory of that Member State, a real and effective activity — even a minimal one — in the context
of which that processing is carried out.” Court of Justice of the European Union. Disponivel em:
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CAETANO

nao mencionando ser necessario haver, de modo estrito, os recursos humanos ou

técnicos disponiveis citados pelo considerando 22.

Sob este angulo, o Tribunal também se manifestou sobre o que poderia
constituir um arranjo estavel e uma atividade efetiva e real. O entendimento foi que a
analise do que € um arranjo estavel poderia ser feita de acordo com o caso concreto,
avaliando a natureza do produto ou servi¢o que € prestado pela empresa, organizagao,
individuo ou agéncia. Assim, seria levado em consideracao o grau minimo de

estabilidade para cada caso.

Ademais, nao se pode negar que, em virtude da natureza dos servigos que sao
oferecidos apenas por meio virtual, é possivel, em certas circunstancias, que a presenca
de um unico representante possa bastar para constituir um arranjo estavel, a medida
em que este representante atue com um certo grau de estabilidade, valendo-se de

equipamento minimo necessario para o oferecimento de determinado servico®.

Portanto, o conceito de estabelecimento pode ser sintetizado como sendo
atividades padroes e efetivas, pois sao essenciais a prestacao do servi¢o ou
disponibilizagao do produto, exercidas através de arranjos estaveis, como
equipamentos, elementos técnicos ou estrutura fisica para o alcance do consumidor ou

destinatario do servico.

Em sequéncia, o conceito de “no contexto das atividades” (in the context of the
activities) esta diretamente ligado ao de estabelecimento. Este conceito predica, de

modo precipuo, que a mera presenca no territorio da Uniao, sem nenhuma relagcao com

https://eurlex.europa.eu/legalcontent/EN/TXT/?uri=CELEX%3A62014CJ0230. Acesso em 28 de maio de
2020.
13 Weltimmo, CJEU, paragraph 30, 2014. Disponivel em:
https://eurlex.europa.eu/legalcontent/EN/ALL/?uri=CELEX%3A62014CJ0230. Acesso em 28 de maio de
2020.
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CAETANO

as atividades que visam o consumidor europeu, nao € suficiente para render a aplicacao

da GDPR.

Conforme expressa o texto legal, o processamento precisa ser feito no contexto
das atividades de um estabelecimento. A partir da analise conjunta dos julgados do
Tribunal Europeu nos casos da Google Spain, Weltimmo, e Verein fir
Konsumenteninformatio (VERMEULEN; LIEVENS. 2017, p 78) - todos os trés casos ainda

sob a regéncia da Directive -, tem-se uma compreensao mais profunda sobre o tema.

No Google Spain Case (CJEU. Google Spain v AEPD, Mario Gonzalez, 2014)**, o
Tribunal foi solicitado para determinar se as atividades das ferramentas de busca do
Google Inc. poderiam ser vistas como enquadradas dentro do conceito de “no contexto
das atividades” do estabelecimento de uma de suas subsidiarias, a Google Spain SL.
Inicialmente, o resultado da apreciagao do juizo europeu foi que, para se estar no
contexto das atividades, ndao é necessario que o estabelecimento esteja ativamente

envolvido, engajado no processamento?®.

Isto e, clarifica-se aqui que nem sempre no estabelecimento se encontra o
operador direto (processador ou controlador) do processamento. E, nao obstante os dois
elementos nao se confundam, suas atividades se comunicam. Por conseguinte, nao

importando o engajamento real ou ndo, as atividades do operador estao

* “The request has been made in proceedings between, on the one hand, Google Spain SL (‘Google
Spain’) and Google Inc. and, on the other, the Agencia Espanola de Proteccion de Datos (Spanish Data
Protection Agency; ‘the AEPD’) and Mr Costeja Gonzalez concerning a decision by the AEPD upholding
the complaint lodged by Mr Costeja Gonzalez against those two companies and ordering Google Inc. to
adopt the measures necessary to withdraw personal data relating to Mr Costeja Gonzalez from its index
and to prevent access to the data in the future”. Court of Justice of European Union. Disponivel em:
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A62012CJ0131. Acesso em: 29 de maio
de 2020.

15 Case C-131/12 Google Spain SL, Google Inc. v Agencia Espanola de Proteccidon de Datos (AEPD), Mario
Costeja Gonzalez EU:C:2014:317, paragraph 52 (hereafter: “Google Spain”).
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CAETANO

intrinsecamente ligadas ao estabelecimento?’®, nao havendo, portanto, como dissocia-

las no que tange a natureza do servico.

Com sedimento nessas consideracoes, o Tribunal concluiu que o processamento
de dados pessoais é feito no contexto das atividades de um estabelecimento quando
“o operador da ferramenta de busca firmar uma empresa em um Estado Membro, de
apoio ou subsidiaria, com a intencao de promover e vender um espa¢o de anuncios e
propagandas oferecidos por aquela ferramenta, e que orienta sua atividade em direcao

aos habitantes daquele Estado Membro™?.

Em nova referéncia, no Weltimmo Case, o entendimento seguiu a mesma logica
do caso anterior. O caso envolvia uma empresa administradora de sites de negociagao
imobiliaria que era formalmente registrada na Eslovaquia, mas fazia anuncios e
propagandas de imodveis localizados na Hungria®®, o que consequentemente levava a

operacgao de dados de nacionais Hungaros.

Assim, em um determinado momento, a Agéncia de Protecao de Dados Hungara
foi acionada para investigar tal atividade, recebendo, em resposta da empresa
Weltimmo, a alegacao de que a Agéncia nao era competente para fazé-lo e que, nesse
caso, a lei Hungara nao poderia ser aplicada a uma empresa de prestagao de servigos

localizada em outro estado membro. *°

Estabelecida a querela judicial, ao ser demandado para julgar se no caso em

epigrafe o processamento se dava no contexto das atividades de um estabelecimento,
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isto €, se é que havia estabelecimento, o Tribunal seguiu o entendimento positivo de

16 Google Spain. Paragraph 56.
17 Google Spain. Paragraph 60.
18 Weltimmo. Paragraph 9.

19 Weltimmo. Paragraph 12.
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CAETANO

que havia, a medida em que atividade em pauta era diretamente destinada aquele

Estado Membro especifico.

Tambem foi levado em consideracao o fato de que havia um representante no
pais que respondia em nome da empresa quanto a assuntos juridicos, fiscais e
administrativos. Portanto, o processamento por parte da empresa foi enquadrado no

contexto das atividades do estabelecimento. 2°

Por fim, no \Verein fiir Konsumenteninformation Case (CJEU, Verein fiir
Konsumenteninformation v Commission of the European Communities, 2005)*, o Tribunal
foi questionado sobre se o processamento de dados resultante das atividades exercidas
pela Amazon EU deveria estar em conformidade com a lei de cada pais membro do
bloco aos quais suas atividades eram direcionadas. Assim, embora a empresa tivesse
seus escritdrios centrais no Luxemburgo, o pretério europeu decidiu pela interpretagao
de que as atividades da Amazon deveriam se adequar a legislacao de cada estado

membro a que dirigia seus escopos comerciais.??

Portanto, baseando-se nas interpretagoes acima expostas, € concluso que a ideia
de ‘no contexto das atividades’ faz referéncia as praticas primeiras, indispensaveis para
a disponibilizagao de servico ou produto, e, de modo correlato, o conceito de
estabelecimento afigura-se, em sintese, como 0s insumos, materiais ou técnicos,

basicos para o suporte de determinada atividade ou servigo.

Ainda, a avaliacao da destinacao intencional a determinado pais esta totalmente

atrelada ao enquadramento do processamento dentro desses conceitos apresentados.

20 Weltimmo. Paragraph 41.

ZECLI identifier: ECLI:EEU: T: 2005:125. Judgment of the Court of First Instance (First Chamber, extended
composition) of 13 April 2005. Verein fir Konsumenteninformation v Commission of the European
Communities. Disponivel em: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A62003TJ0002. Acesso em 29 de maio de 2020.

22 Verein flr Konsumenteninformation. Paragraph 81.
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CAETANO

Pois pressupde-se que, para haver a reproducao das praticas comerciais visando
determinada regiao, é preciso ter o minimo de suporte técnico e representatividade

naquele lugar.

Ademais, cumpre destacar que, embora as interpretacées dos casos arrolados
tenham sido sob a vigéncia da Directive, elas preservam o seu valor, uma vez que ainda
nao existem precedentes juridicos que se deleitem sobre essas definicdes sob o império
da GDPR. Ainda, entende-se que 0s conceitos sao comuns a ambos os textos legais,
tendo sido modificado apenas a maneira como foram dispostos na legislacao, a fim de

se construir o referido escopo extraterritorial.

3.1.2 Artigo 3(2): conceitos de ‘offering goods and services” e ‘the monitoring of

behaviour”

O artigo 3(2) da GDPR trata da previsao do processamento de dados de pessoas
que estao na Uniao, quando for relacionado ao oferecimento de produtos e servicos ou

ao monitoramento de comportamento. Cita-se o texto legal:

Artigo 3(2): Este Regulamento aplica-se ao processamento de dados
pessoais de individuo que estao na Uniao [Europeia] por um
controlador ou processador nao estabelecido na Unidao, onde as
atividades de processamento sao relacionadas: a) a oferta de produtos
ou servicos, independentemente de ser requerido um pagamento do
titular dos dados, a esses titulares na Uniao; ou b) ao monitoramento
do comportamento dos titulares desde que comportamento ocorra
dentro da Unido (tradugao nossa).”*

Destaca-se que o artigo 3(2) aplica-se tao somente ao processamento de dados

pessoais de individuos que estao dentro do territdrio do bloco europeu. E ainda, a mera

3 Article 3(2). This Regulation applies to the processing of personal data of data subjects who are in the Union
by a controller or processor not established in the Union, where the processing activities are related to: a) the
offering of goods or services, irrespective of whether a payment of the data subject is required, to such data
subjects in the Union; or b) the monitoring of their behavior as far as their behavior takes place within the
Union. Disponivel em: https://eur-lex.europa.eu/eli/reg/2016/679/0j. Acesso em 08 de jun. de 2020.
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CAETANO

acessibilidade ao site da organizagao, empresa ou agéncia nao pode se encaixar nessa
previsao (VERMEULEN; LIEVENS. 2017, p 85). Isto posto, o centro da analise recai sobre
os conceitos de oferecimento de produtos e servicos, e monitoramento de

comportamento — quando este for dentro da Uniao.

O considerando 23 da GDPR esclarece que a caracterizagao do oferecimento de
produtos e servi¢os sera constatada quando o processador ou controlador personaliza
0 acesso a sua rede virtual de acordo com o pais do individuo que esta acessando, como

por exemplo, a utilizacao do idioma ou moeda oficiais daquele pais membro.

Assim, a especificacao do idioma e da moeda de pagamento de modo
personalizado de acordo com a nacionalidade dos individuos que estao acessando nao
€ apenas suficiente, como também é o fator que comprova a intencionalidade do titular

do produto ou servico de oferece-lo naquele determinado pais?*.

Analisando como se daria a aplicagao da GDPR dentro da dinamica do
oferecimento de produtos e servicos, cita-se o exemplo de uma entidade localizada
fora da Uniao Europeia, que oferece produtos dentro dos paises membros do bloco

(VOIGT, 2017, p. 27. Tradugao nossa):

Empresa H, localizada na Australia. Tem como servigo principal vendas
online. A empresa nao tem nenhuma filial ou representantes no
exterior e as compras online estao disponiveis apenas em inglés. H
armazena dados pessoais dos consumidores. O pagamento dos
produtos pode ser feito em dolares australianos ou em euros, e sao
possiveis entregas para a Alemanha, Franca e Italia. Se os
consumidores desses paises membros da EU entrarem no site da
empresa H, eles serdo redirecionados da pagina de dominio “H.au.”
para outra pagina na web com o dominio “H.com/de”, “H.com/fr” e
assim por diante, de acordo com cada pais. Nesse exemplo, fatores
como: a separacao dos nomes do dominio dos sites para consumidores
europeus, a possibilidade de o pagamento das compras ser em euro e
a disponibilidade de entrega para certos paises membros do bloco nos

24 Recital 23 of the GDPR.
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CAETANO

permitem concluir que a empresa H tem os consumidores que habitam
na Uniao como destinatarios dos seus produtos. Portanto, nesses casos
a GDPR é aplicavel.

Em face desse exemplo, fica claro como se dao os caminhos para o oferecimento
por parte do fornecedor. A situacao apresentada ainda responde ao possivel
questionamento sobre quem poderia estar visando quem, em caso de o proprio
consumidor estar em busca de um determinado site. Como ja posto, a personalizagao
da acessibilidade € um fator que comprova torna a intencionalidade aparente,

perceptivel?.

Em sequéncia, o considerando 24, ao mencionar ao monitoramento de
comportamento, é de grande auxilio na interpretacao da Lei. Descreve que quando o
processador ou controlador ndao se valer de estabelecimento na Uniao (ausente a
caraterizacao do artigo 3(1)), a GDPR sera aplicada quando no processamento houver
monitoramento de comportamento, sendo imprescindivel que o comportamento se dé

dentro da Uniao.

Nesta perspectiva, 0o monitoramento de comportamento consiste principalmente
no rastreamento dos individuos e na criagao de perfil a partir dos dados coletados, de
moto a caracterizar gostos pessoais, e prever possiveis preferéncias, comportamentos
e atitudes?. Cita-se o exemplo de um cidadao europeu que sai em viagem aos Estados
Unidos por alguns dias. Durante o tempo de sua viagem, esse cidadao nao estara
acobertado pela GDPR, uma vez que o seu comportamento nao se da dentro da Uniao

Europeia (VOIGT, 2017, p. 29).
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4 PRINCIPIOS E COSTUMES DE JURISDIGAO INTERNACIONAL

% The Challenges Faced by the Extraterritorial Scope of the General Data Protection Regulation. Disponivel
em: https://www.jipitec.eu/issues/jipitec-9-2-2018/4723. Acesso em 21 de maio de 2020.
26 Recital 24 of the GDPR.
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Diante do exposto, tonou-se evidente a intencao do Parlamento Europeu de ter
um alcance extraterritorial como nunca antes visto no ambito juridico da sociedade
internacional. Entao, a partir dessa reivindicagao transfronteiri¢a, a harmonizacao da
extraterritorialidade da lei europeia com os standards do Direito Internacional é
entendida com base em ao menos 5 principios gerais de jurisdicao internacional

(VERMEULEN; LIEVENS. 2017, p. 90).

Sao eles: principio da territorialidade (objetiva e subjetiva); principio da
nacionalidade (ativa ou passiva); principio (ou doutrina) dos efeitos; principio protetor
e principio da universalidade. Notadamente, o principio da territorialidade figura como

0 mais relevante na presente questao.

No que tange a jurisdicao internacional, existem duas grandes correntes de
abordagem que permeiam a matéria. A primeira diz respeito a uma jurisdi¢ao
permissiva, na qual os paises podem exercer sua jurisdicao deliberadamente sobre

outros paises, sendo impedidos apenas se houver disposicao internacional que proiba.

A segunda, e mais difundida e aceita pela doutrina e pelas cortes internacionais,
dispoe sobre um exercicio jurisdicional restritivo, proibitivo, na qual um pais nao pode
exercer seu poderio sobre outro, a menos que haja regulagao que assim o permita. Esta
ultima abordagem tem como corolario os principios da soberania estatal e da nao

intervencao, os maiores pilares de jurisdicao internacional.

No cerne da segunda abordagem encontra-se o principio da territorialidade, o
principio mais basico de jurisdigao internacional (RYNGAERT, 2015, p. 49). Consiste na
determinacao do exercicio jurisdicional tendo como referéncia o lugar onde o crime foi
praticado. Denota que um estado tem jurisdicao sobre as condutas que ocorrem dentro

das suas fronteiras (LEE, 2018, p. 181).

19

0
(7]
Q.
[
-
=
o
wn
m
—
(]
-
=
(13
=
(=)
o
wn
=)
=
o
=
(=}
5
-+
()
-
=
(Y]
o
(=]
>
(Y]
—
wn
o
3
m
=
o
=3
-
o,
=
(1)
2
<
o
L
B
4
[
3
5
S
(Y]
=
-
c
=
N
(=]
N
o
D
[N
[N




CAETANO

Este principio dispde do teu tipo subjetivo, no qual a conduta ocorre totalmente
dentro do territorio do estado, ou comecou nele, mas foi completada ou consumada em
um outro estado; e objetivo, no qual a conduta ocorre parcialmente em estado A e

parcialmente em estado B.

Nesse sentido, a partir da valorizacao do poder territorial estrito as fronteiras
nacionais, observa-se que o principio da territorialidade € uma forte reproducao juridica
dos principios da soberania, que predica que cada estado exerce seu poder sobre o seu
proprio territério, e da nao-intervencgao, significando que a regra de maxima de
convivéncia da sociedade internacional é a nao intervencao de um estado nos assuntos

e negocios de um outro estado.

Assim, desde ja se infere que a GDPR nao retira seus fundamentos do principio
da territorialidade. Primeiro pois, a medida em que o mundo torna-se mais e mais
globalizado, passa-se da énfase da territorialidade ao reconhecimento da
interdependéncia juridica entre os estados, apesar na nogao territorial (ACCIOLY, 2019,
p. 529); e segundo, pois, dada a natureza desterritorializada da internet, essa
abordagem estritamente territorial torna-se cada vez mais problematica (RYNGAERT,

2015, p. 49).

Por sua vez, o principio da nacionalidade ou da personalidade diz respeito a
possibilidade de um determinado estado exercer jurisdicao sobre condutas praticadas
por seus nacionais fora das suas fronteiras, e, em alguns casos, até sobre condutas dos
seus residentes nao nacionais. Manifesta-se em duas modalidades, a ativa e a passiva.
A primeira ocorre quando um estado reivindica a persecucao de uma conduta na qual
0 autor da conduta € seu nacional; e a segunda, ao contrario, quando o nacional € a

vitima, e nao o infrator.
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CAETANO

A doutrina ou principio do efeito predica que um estado pode reivindicar
jurisdicao sobre uma conduta que foi praticada fora do seu territdrio, mas os efeitos
recaem sobre esse estado e sao sentidos dentro do seu territério. Os propositos desse
principio nao sao consolidados no seio internacional, figurando cada vez mais como
uma questao controversa e litigiosa, considerando que em um mundo globalizado as
atitudes e condutas dos estados e dos individuos facilmente podem gerar efeitos em
outras localidades, tanto no ambito politico, econdmico e juridico, quanto no

geografico.

Em sequéncia, o principio protetor predica que um estado A podera buscar a
persecu¢ao de uma conduta feita por um estado B que ponha em risco os seus
interesses nacionais, como seguranca nacional, estabilidade politica do governo,
integridade ou soberania. Nota-se que tal principio também pode ser invocado ainda
que haja uma divergéncia entre os estados em relagao a consideracao da legalidade da

conduta.

Por fim, o principio da universalidade consiste na prerrogativa de um estado
exercer jurisdicdo sobre atos que ponham em risco questdes de importancia
internacional, como a paz e seguranca internacionais, independentemente da
nacionalidade dos autores. Esta sedimentado nos bens juridicamente tutelados pela
sociedade internacional que, quanto postos em risco por condutas criminosas, qualquer

estado esta autorizado a aceder a persecucao criminal.

Nesta perspectiva, nao se pode absolutamente afirmar sobre qual principio ou
substrato juridico especifico a GDPR esta consolidada. Ao contrario, a sua aplicagao se
dara em maior medida como resultado a analise conjunta de todos eles (LEE, 2018, p.

209).
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CAETANO

Paralelamente, em termos de forca executdria, nao € possivel tracar uma cartilha
unanime, uma vez que a Comissao europeia Nnao estabeleceu o tramite sequencial para
a aplicacao de san¢oes, tema obscuro até o presente momento em razao da inexisténcia

de precedentes juridicos dessa natureza.

Isso poderia resultar em conflitos quando ocorrer infragées no processamento
de dados, considerando que quando a aplicagao extraterritorial for juridicamente e
moralmente justificavel, é arriscado que a empresa ou organizacao alvo a ignore

alegando falta de legitimidade (SVANTENSSON, 2015, P. 233).

Entretanto, neste cenario de incerteza, a cooperacao juridica internacional
tornar-se cada vez mais presente no Direito. Embora a GDPR represente também uma
grande inovacgao legislativa quanto a aplicacao extraterritorial, esta nao figura como
Unica. Nota-se que a producao de leis de protecao de dados que tém um escopo
transnacional por parte dos estados é cada vez maior em todo o mundo (GREENLEAF,
2014, p. 07), em resposta a necessidade urgente de adequagao ao ambiente virtual

(AZZ1, 2018, online).

Entao, nao como uma solucao para todos os problemas sobre o tema, mas como
uma solugao em grande medida eficaz, a cooperagao internacional nao visa a
harmonizagao das leis entre os estados, mas o reconhecimento das reivindicagoes
jurisdicionais de um estado por outro, de modo que as decisdes daquele que reivindica
sejam deferidas perante os atores internacionais (LEE, 2018, 195). Com uma cooperagao

bem coordenada, seria possivel evitar conflitos de jurisdigao.
5 CONSIDERACOES FINAIS

Diante do exposto, nota-se que a questao em epigrafe tem raizes muito mais

profundas, e que remetem a questoes minuciosas de Direito Internacional Publico,
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notadamente no que diz respeito a Jurisdicao Internacional e Executoriedade

Extraterritorial.

De acordo com os principios anteriormente citados, conclui-se que o
Regulamento Geral de Protecao de Dados nao se adequa ao principio da
territorialidade. Ao contrario, pode-se dizer que escopo extraterritorial, objeto deste
estudo, operou uma total desvinculagao com tal principio. Ademais, tornou-se nitido
que a GDPR esta sedimentada principalmente no principio da nacionalidade passiva, a
medida em que o legislador europeu almejou conferir total prote¢ao aos seus nacionais,
reivindicando, portanto, o exercicio jurisdicional quando estes sao lesados quanto aos

seus dados pessoais.

Ainda, a partir das diretrizes da GDPR ora expostas, conclui-se também que o
legislador europeu muito deixou a desejar quanto a execugao normativa, uma vez que
nao estabeleceu parametros procedimentais de aplicacao extraterritorial, o que coloca
em xeque a forga executdria do Regulamento em face dos sujeitos que dela sao alvos.
Tal obscuridade de aplicagao faz com que a sua legitimidade seja facilmente
questionada e tao logo nao respeitada, pois carece de meios coercitivos para a

persecucao dos seus objetivos.

Ao mesmo tempo, em face destes problemas de executoriedade, a cooperagao
internacional emerge como a melhor solugao para a questao, a medida em que
promove uma maior efetividade na solugao dos litigios internacionais por meio do
reconhecimento das reivindicagées de um pais por outro, se sobressaindo ao apego as
normas internacionais. E ainda, uma vez que as legislacdes de protecao de dados no
mundo seguem cada vez mais uma tendéncia de alcance extraterritorial, a cooperagao
internacional figura como o fator do qual todas as normas dependem para uma efetiva

aplicacao e consequente execucao por parte de seus destinatarios.
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